Richtline Datenschutz Stand 04/2017

|. Ziel der Datenschutzrichtlinie

Der Schutz personenbezogener Daten ist aufgrund der zunehmenden Vernetzung der Informations-
und Kommunikationssysteme insbesondere bei der Betretung von EDV Systemen ein maligebliches
Anliegen der HERO IT GmbH & Co. KG.

Personenbezogene Daten sind alle Informationen Uber eine bestimmte oder bestimmbare natiirliche
Person ("betroffene Person"). Als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder
mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen ldentitat sind. Darunter versteht man alle Angaben
(Daten), welche sich auf eine bestimmte oder bestimmbare natirliche oder juristische Person
beziehen bzw. dieser zugeordnet werden kénnen. Es genligt, dass Personendaten, ohne einen
Namen zu nennen, einer bestimmten Person zugeordnet werden kdnnen.

HERO IT GmbH & Co. KG betrachtet den gesetzeskonformen und verantwortungsvollen Umgang mit
Personendaten seiner Kunden, Interessenten, Partner und Mitarbeitern als eine Kernkompetenz. Die
Geschaftsfiihrung der HERO IT GmbH & Co. KG schafft mit dieser Leitlinie die Basis flir den sorgsamen
Umgang mit anvertrauten Kunden-, Personal- und administrativen Personendaten.

Il. Geltungsbereich und
Anderung der Datenschutzrichtlinie

Diese Leitlinie gilt fir sdmtliche Unternehmenstatigkeiten der HERO IT GmbH & Co. KG und wird allen
Mitarbeitern bekannt gemacht. Sie bildet die Grundlage fir die Umsetzung des Datenschutzes.
Anonymisierte Daten, z.B. fiir statistische Auswertungen oder Untersuchungen, unterliegen nicht
dieser Datenschutzrichtlinie.

Eine Anderung dieser Datenschutzrichtlinie kann nur in Abstimmung mit dem Beauftragten fiir den
Datenschutz stattfinden.

Die aktuellste Version der Datenschutzrichtlinie kann unter den Datenschutzhinweisen auf der
Internetseite der HERO IT GmbH & Co. KG, abgerufen werden.
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lll. Grundsatze in Bezug auf die Verarbeitung
personenbezogener Daten

1. Personenbezogene Daten mussen:

a) auf rechtmaRige Weise, nach dem Grundsatz von Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden ("RechtmaRigkeit, Verarbeitung
nach Treu und Glauben, Transparenz");

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fir im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke gilt gemaR Artikel 89 Absatz 1
nicht als unvereinbar mit den urspriinglichen Zwecken ("Zweckbindung");

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige MalR beschrdnkt sein ("Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich gel6scht oder berichtigt werden
("Richtigkeit");

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es flr die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisatorischer MalRnahmen,
die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschlieRlich fiir im 6ffentlichen Interesse liegende Archivzwecke oder fur
wissenschaftliche und historische Forschungszwecke oder fiir statistische Zwecke gemaR Artikel
89 Absatz 1 verarbeitet werden ("Speicherbegrenzung");

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieRlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstdérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaRnahmen ("Integritdt und Vertraulichkeit");

2. Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen konnen ("Rechenschaftspflicht").
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IV. Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zuldssig, wenn einer der
nachfolgenden Erlaubnistatbestande vorliegt. Ein solcher Erlaubnistatbestand ist auch dann
erforderlich, wenn der Zweck fiir die Erhebung, Verarbeitung und Nutzung der personenbezogenen
Daten gegenliber der urspriinglichen Zweckbestimmung gedandert werden soll.

1. Kunden- und Partnerdaten
1.1 Datenverarbeitung fiir eine vertragliche Beziehung

Personenbezogene Daten des betroffenen Interessenten, Kunden oder Partners diirfen zur
Begriindung, zur Durchflihrung und zur Beendigung eines Vertrages verarbeitet werden. Dies umfasst
auch die Betreuung des Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck
steht. Im Vorfeld eines Vertrages — also in der Vertragsanbahnungsphase —ist die Verarbeitung von
personenbezogenen Daten zur Erstellung von Angeboten, der Vorbereitung von Kaufantrdagen oder
zur Erfullung sonstiger auf einen Vertragsabschluss gerichteter Wiinsche des Interessenten erlaubt.
Interessenten diirfen wahrend der Vertragsanbahnung unter Verwendung der Daten kontaktiert
werden, die sie mitgeteilt haben. Eventuell vom Interessenten gedullerte Einschrankungen sind zu
beachten.

1.2 Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen stattfinden. Vor der
Einwilligung muss der Betroffene gemaR Ill. 1. a) dieser Datenschutzrichtlinie informiert werden. Die
Einwilligungserklarung ist aus Beweisgriinden grundsatzlich schriftlich oder elektronisch einzuholen.
Unter Umstdnden, z.B. bei telefonischer Beratung, kann die Einwilligung auch mundlich erteilt
werden. lhre Erteilung muss dokumentiert werden.

1.3 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn staatliche
Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der
Umfang der Datenverarbeitung miissen fiir die gesetzlich zuldssige Datenverarbeitung erforderlich
sein und richten sich nach diesen Rechtsvorschriften.

1.3 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines
berechtigten Interesses der HERO IT GmbH & Co. KG erforderlich ist. Berechtigte Interessen sind in
der Regel rechtliche (z.B. Durchsetzung von offenen Forderungen) oder wirtschaftliche (z.B.
Vermeidung von Vertragsstorungen). Eine Verarbeitung personenbezogener Daten aufgrund eines
berechtigten Interesses darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafiir gibt, dass
schutzwiirdige Interessen des Betroffenen das Interesse an der Verarbeitung (iberwiegen. Die
schutzwiirdigen Interessen sind fiir jede Verarbeitung zu priifen.

1.5 Verarbeitung besonders schutzwirdiger Daten

Die Verarbeitung besonders schutzwiirdiger personenbezogener Daten darf nur erfolgen, wenn dies
gesetzlich erforderlich ist oder der Betroffene ausdriicklich eingewilligt hat. Die Verarbeitung dieser
Daten ist auch dann zuldssig, wenn sie zwingend notwendig ist, um rechtliche Anspriiche gegeniiber
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dem Betroffenen geltend zu machen, auszuiiben oder zu verteidigen. Wird die Verarbeitung
besonders schutzwiirdiger Daten geplant, ist der Beauftragte fiir den Datenschutz im Vorfeld zu
informieren.

1.6 Nutzerdaten und Internet

Wenn auf Webseiten oder in Apps personenbezogene Daten erhoben, verarbeitet und genutzt
werden, sind die Betroffenen hiertiber in Datenschutzhinweisen und ggf. Cookie-Hinweisen zu
informieren. Die Datenschutzhinweise und ggf. Cookie-Hinweise sind so zu integrieren, dass diese fir
die Betroffenen leicht erkennbar, unmittelbar erreichbar und standig verfiigbar sind. Werden zur
Auswertung des Nutzungsverhaltens von Webseiten und Apps Nutzungsprofile erstellt (Tracking), so
mussen die Betroffenen dartiber in jedem Fall in den Datenschutzhinweisen informiert werden. Ein
personenbezogenes Tracking darf nur erfolgen, wenn das nationale Recht dies zuldsst oder der
Betroffene eingewilligt hat. Erfolgt das Tracking unter einem Pseudonym, so soll dem Betroffenen in
den Datenschutzhinweisen eine Widerspruchsmoglichkeit eréffnet werden (Opt-out). Werden bei
Webseiten oder Apps in einem registrierungspflichtigen Bereich Zugriffe auf personenbezogene
Daten ermoglicht, so sind die Identifizierung und Authentifizierung der Betroffenen so zu gestalten,
dass ein fur den jeweiligen Zugriff angemessener Schutz erreicht wird.

2. Mitarbeiterdaten
2.1 Datenverarbeitung fiir das Arbeitsverhaltnis

Fiir das Arbeitsverhaltnis dirfen die personenbezogenen Daten verarbeitet werden, die fir die
Begriindung, Durchfiihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei der
Anbahnung eines Arbeitsverhéltnisses diirfen personenbezogene Daten von Bewerbern verarbeitet
werden. Nach Ablehnung sind die Daten des Bewerbers unter Beriicksichtigung beweisrechtlicher
Fristen zu l6schen, es sei denn, der Bewerber hat in eine weitere Speicherung fiir einen spateren
Auswahlprozess eingewilligt. Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung immer
auf den Zweck des Arbeitsvertrages bezogen sein, sofern nicht einer der nachfolgenden
Erlaubnistatbestdnde fiir die Datenverarbeitung eingreift.

Ist wahrend der Anbahnung des Arbeitsverhdltnisses oder im bestehenden Arbeitsverhaltnis die
Erhebung weiterer Informationen liber den Bewerber bei einem Dritten erforderlich, sind die
jeweiligen nationalen gesetzlichen Anforderungen zu beriicksichtigen. Im Zweifel ist eine Einwilligung
des Betroffenen einzuholen.

Flr Verarbeitungen von personenbezogenen Daten, die im Kontext des Arbeitsverhaltnisses stehen,
jedoch nicht originar der Erfiillung des Arbeitsvertrages dienen, muss jeweils eine rechtliche
Legitimation vorliegen. Das konnen gesetzliche Anforderungen, Kollektivregelungen mit
Arbeitnehmervertretungen, eine Einwilligung des Mitarbeiters oder die berechtigten Interessen des
Unternehmens sein.

2.2 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zuldssig, wenn staatliche
Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der
Umfang der Datenverarbeitung missen fiir die gesetzlich zuldssige Datenverarbeitung erforderlich
sein und richten sich nach diesen Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum,
mussen die schutzwiirdigen Interessen des Mitarbeiters beriicksichtigt werden.
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2.3 Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des Betroffenen
stattfinden. Einwilligungserklarungen missen freiwillig abgegeben werden. Unfreiwillige
Einwilligungen sind unwirksam. Die Einwilligungserklarung ist aus Beweisgriinden grundsatzlich
schriftlich oder elektronisch einzuholen. Erlauben die Umstande dies ausnahmsweise nicht, kann die
Einwilligung mindlich erteilt werden. lhre Erteilung muss in jedem Fall ordnungsgemaR
dokumentiert werden. Bei einer informierten freiwilligen Angabe von Daten durch den Betroffenen
kann eine Einwilligung angenommen werden, wenn nationales Recht keine explizite Einwilligung
vorschreibt.

2.4 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies zur
Verwirklichung eines berechtigten Interesses der HERO IT GmbH & Co. KG erforderlich ist.
Berechtigte Interessen sind in der Regel rechtlich (z.B. die Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche) oder wirtschaftlich (z.B. Bewertung von Unternehmen)
begriindet. Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf
nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass schutzwiirdige Interessen
des Mitarbeiters das Interesse an der Verarbeitung tiberwiegen. Das Vorliegen schutzwiirdiger
Interessen ist flr jede Verarbeitung zu prifen.

KontrollmaBnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, diirfen nur
durchgefiihrt werden, wenn dazu eine gesetzliche Verpflichtung besteht oder ein begriindeter Anlass
gegeben ist. Auch bei Vorliegen eines begriindeten Anlasses muss die VerhaltnismaRigkeit der
KontrollmaBnahme gepriift werden. Die berechtigten Interessen des Unternehmens an der
Durchfiihrung der KontrollmaBnahme (z.B. Einhaltung rechtlicher Bestimmungen und
unternehmensinterner Regeln) miissen gegen ein mogliches schutzwiirdiges Interesse des von der
MaBnahme betroffenen Mitarbeiters am Ausschluss der MalRnahme abgewogen werden und dirfen
nur durchgefiihrt werden, wenn sie angemessen sind. Das berechtigte Interesse des Unternehmens
und die moglichen schutzwiirdigen Interessen der Mitarbeiter miissen vor jeder MaRnahme
festgestellt und dokumentiert werden. Zudem miissen ggf. nach staatlichem Recht bestehende
weitere Anforderungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung und
Informationsrechte der Betroffenen) beriicksichtigt werden.

2.5 Verarbeitung besonders schutzwiirdiger Daten

Besonders schutzwiirdige personenbezogene Daten diirfen nur unter bestimmten Voraussetzungen
verarbeitet werden. Besonders schutzwiirdige Daten sind Daten lber die rassische und ethnische
Herkunft, Giber politische Meinungen, (iber religidse oder philosophische Uberzeugungen, tiber
Gewerkschaftszugehorigkeiten oder Gber die Gesundheit oder das Sexualleben des Betroffenen.
Aufgrund staatlichen Rechts kdnnen weitere Datenkategorien als besonders schutzwiirdig eingestuft
oder der Inhalt der Datenkategorien unterschiedlich ausgefllt sein.

Ebenso diirfen Daten, die Straftaten betreffen, haufig nur unter besonderen, von staatlichem Recht
aufgestellten Voraussetzungen verarbeitet werden. Die Verarbeitung muss aufgrund staatlichen
Rechts ausdriicklich erlaubt oder vorgeschrieben sein. Zusatzlich kann eine Verarbeitung erlaubt sein,
wenn sie notwendig ist, damit die verantwortliche Stelle ihren Rechten und Pflichten auf dem Gebiet
des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig auch ausdriicklich in die

© HERO IT Seite 5von 9



Richtline Datenschutz Stand 04/2017

Verarbeitung einwilligen. Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der
Beauftragte fiir den Datenschutz im Vorfeld zu informieren.

2.8 Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale Netzwerke werden in
erster Linie im Rahmen der betrieblichen Aufgabenstellung durch das Unternehmen zur Verfiigung
gestellt. Sie sind Arbeitsmittel und Unternehmensressource. Sie diirfen im Rahmen der jeweils
geltenden Rechtsvorschriften und der unternehmensinternen Richtlinien genutzt werden. Im Fall der
erlaubten Nutzung zu privaten Zwecken sind das Fernmeldegeheimnis und das jeweils nationale
geltende Telekommunikationsrecht zu beachten, soweit diese Anwendung finden. Eine generelle
Uberwachung der Telefon- und E-Mail-kommunikation bzw. der Intranet- und Internet-Nutzung
findet nicht statt. Zur Abwehr von Angriffen auf die IT-Infrastruktur oder auf einzelne Nutzer kénnen
SchutzmaBnahmen implementiert werden, die technisch schadigende Inhalte blockieren oder die
Muster von Angriffen analysieren. Aus Griinden der Sicherheit kann die Nutzung der Telefonanlagen,
der E-Mail-Adressen, des Intranets und Internets sowie der internen sozialen Netzwerke zeitlich
befristet protokolliert werden. Personenbezogene Auswertungen dieser Daten dirfen nur bei einem
konkreten begriindeten Verdacht eines VerstoRes gegen Gesetze oder Richtlinien der HERO IT GmbH
& Co. KG erfolgen. Diese Kontrollen dirfen nur durch ermittelnde Bereiche unter Wahrung des
VerhaltnismaRigkeitsprinzips erfolgen. Die jeweiligen nationalen Gesetze sind zu beachten.
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V. Ubermittlung personenbezogener
Daten

Eine Ubermittlung von personenbezogenen Daten an Empfianger auRerhalb des Unternehmens
unterliegt den Zulassigkeitsvoraussetzungen der Verarbeitung personenbezogener Daten unter
Abschnitt IV. Der Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den
festgelegten Zwecken zu verwenden. Dies gilt nicht, wenn die Ubermittlung aufgrund einer
gesetzlichen Verpflichtung erfolgt.

VI. Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung
personenbezogener Daten beauftragt wird, ohne dass ihm die Verantwortung fiir den zugehorigen
Geschaftsprozess lbertragen wird. Der Auftragnehmer darf personenbezogene Daten nur im
Rahmen der Weisungen des Auftraggebers verarbeiten. Bei der Erteilung des Auftrags sind die
nachfolgenden Vorgaben einzuhalten; der beauftragende Fachbereich muss ihre Umsetzung
sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen technischen und
organisatorischen SchutzmaRnahmen auszuwahlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbeitung und die
Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.

3. Der Auftraggeber muss sich vor Beginn der Datenverarbeitung von der Einhaltung der Pflichten des
Auftragnehmers Gberzeugen. Die Einhaltung der Anforderungen an die Datensicherheit kann ein
Auftragnehmer insbesondere durch Vorlage einer geeigneten Zertifizierung nachweisen. Je nach
Risiko der Datenverarbeitung ist die Kontrolle gegebenenfalls wahrend der Vertragslaufzeit
regelmalig zu wiederholen.

VIl. Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. lhre Geltendmachung ist umgehend durch
den verantwortlichen Bereich zu bearbeiten und darf fiir den Betroffenen zu keinerlei Nachteilen
fihren.

1. Der Betroffene kann Auskunft dartiber verlangen, welche personenbezogenen Daten welcher
Herkunft Gber ihn zu welchem Zweck gespeichert sind. Falls im Arbeitsverhaltnis nach dem jeweiligen
Arbeitsrecht weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B. Personalakte)
vorgesehen sind, so bleiben diese unberihrt.

2. Werden personenbezogene Daten an Dritte libermittelt, muss auch liber die Identitat des
Empféangers oder liber die Kategorien von Empfangern Auskunft gegeben werden.

3. Sollten personenbezogene Daten unrichtig oder unvollstindig sein, kann der Betroffene ihre
Berichtigung oder Erganzung verlangen.

4. Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen, wenn die Rechtsgrundlage
fr die Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt flir den Fall, dass der Zweck
der Datenverarbeitung durch Zeitablauf oder aus anderen Griinden entfallen ist. Bestehende
Aufbewahrungspflichten und einer Loschung entgegenstehende schutzwiirdige Interessen miissen
beachtet werden.

5. Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner Daten,
das zu beriicksichtigen ist, wenn sein schutzwirdiges Interesse aufgrund einer besonderen
personlichen Situation das Interesse an der Verarbeitung liberwiegt. Dies gilt nicht, wenn eine
Rechtsvorschrift zur Durchfiihrung der Verarbeitung verpflichtet.
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VIII. Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Verarbeitung
oder Nutzung ist den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter
vornimmt, ohne damit im Rahmen der Erflllung seiner Aufgaben betraut und entsprechend
berechtigt zu sein. Mitarbeiter diirfen nur Zugang zu personenbezogenen Daten erhalten, wenn und
soweit dies fir ihre jeweiligen Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und
Trennung von Rollen und Zustdndigkeiten sowie deren Umsetzung und Pflege im Rahmen von
Berechtigungskonzepten.

Mitarbeiter diirfen personenbezogene Daten nicht fiir eigene private oder wirtschaftliche Zwecke
nutzen, an Unbefugte Gbermitteln oder diesen auf andere Weise zuganglich machen. Vorgesetze
miussen ihre Mitarbeiter bei Beginn des Beschaftigungsverhaltnisses liber die Pflicht zur Wahrung des
Datengeheimnisses unterrichten. Diese Verpflichtung besteht auch nach Beendigung des
Beschaftigungsverhaltnisses fort.

IX. Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtmaBige Verarbeitung
oder Weitergabe, sowie gegen Verlust, Verfalschung oder Zerstorung zu schiitzen. Dies gilt
unabhangig davon, ob die Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einflihrung
neuer Verfahren der Datenverarbeitung, insbesondere neuer IT-Systeme, sind technische und
organisatorische Mallnahmen zum Schutz personenbezogener Daten festzulegen und umzusetzen.
Diese Mallnahmen haben sich am Stand der Technik, den von der Verarbeitung ausgehenden Risiken
und dem Schutzbedarf der Daten (ermittelt durch den Prozess zur Informationsklassifizierung) zu
orientieren.

X. Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird
regelmaRig durch Datenschutzaudits und weitere Kontrollen tberpriift. Die Durchfiihrung obliegt
dem Beauftragten fiir den Datenschutz, den Datenschutzkoordinatoren und weiteren, mit
Auditrechten ausgestatteten Unternehmensbereichen oder beauftragten externen Prifern. Die
Ergebnisse der Datenschutzkontrollen sind dem Beauftragten flir den Datenschutz mitzuteilen.

Auf Antrag werden die Ergebnisse von Datenschutzkontrollen der zustandigen
Datenschutzaufsichtsbehorde zur Verfliigung gestellt. Die zustdandige Datenschutzaufsichtsbehérde
kann im Rahmen der ihr nach staatlichem Recht zustehenden Befugnisse auch eigene Kontrollen der
Einhaltung der Vorschriften dieser Richtlinie durchfihren.

Xl. Datenschutzvorfalle

Jeder Mitarbeiter soll seinem jeweiligen Vorgesetzten, seinem Datenschutzkoordinator oder dem
Beauftragten fiir den Datenschutz unverziiglich Falle von VerstoRen gegen diese
Datenschutzrichtlinie oder andere Vorschriften zum Schutz personenbezogener Daten melden.

In Fallen von

» unrechtmaRiger Ubermittlung personenbezogener Daten an Dritte,

» unrechtmaRigem Zugriff durch Dritte auf personenbezogene Daten, oder

» bei Verlust personenbezogener Daten

ist unverziiglich der Beauftrage flir den Datenschutz zu informieren, damit nach staatlichem Recht
bestehende Meldepflichten von Datenschutzvorfallen erfiillt werden kénnen.
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XIl. Verantwortlichkeiten und Sanktionen

Die Geschaftsfihrung ist verantwortlich flir die Datenverarbeitung in ihrem Verantwortungsbereich.
Damit ist sie verpflichtet sicherzustellen, dass die gesetzlichen und die in der Datenschutzrichtlinie
enthaltenen Anforderungen des Datenschutzes beriicksichtigt werden (z.B. nationale
Meldepflichten).

Es ist Aufgabe der Flihrungskrafte, durch organisatorische, personelle und technische Malhahmen
eine ordnungsgemaRe Datenverarbeitung unter Beachtung des Datenschutzes sicherzustellen. Die
Umsetzung dieser Vorgaben liegt in der Verantwortung der zustandigen Mitarbeiter. Bei
Datenschutzkontrollen durch Behorden ist der Beauftragte fir den Datenschutz umgehend zu
informieren.

Bei Datenverarbeitungsvorhaben, aus denen sich besondere Risiken flir Persénlichkeitsrechte der
Betroffenen ergeben kdnnen, ist Beauftragte fir den Datenschutz schon vor Beginn der Verarbeitung
zu beteiligen.

Die Fihrungskrafte missen sicherstellen, dass ihre Mitarbeiter im erforderlichen Umfang zum
Datenschutz geschult werden.

XIIl. Der Beauftragte flir den Datenschutz

Der Beauftragte fiir den Datenschutz als internes, fachlich weisungsunabhangiges Organ wirkt auf die
Einhaltung der Datenschutzvorschriften hin.

Er ist verantwortlich fiir die Richtlinien zum Datenschutz und Gberwacht deren Einhaltung. Der
Beauftragte fiir den Datenschutz wird von der Geschaftsfiihrung bestellt.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im
Zusammenhang mit Fragen des Datenschutzes oder der Datensicherheit an den Beauftragten fiir den
Datenschutz wenden.

Anfragen und Beschwerden werden auf Wunsch vertraulich behandelt.

Die Entscheidungen des Beauftragten fir den Datenschutz zur Abhilfe der Datenschutzverletzung
sind durch die jeweiligen Geschaftsfiihrungen zu berticksichtigen.

Der Beauftragte fiir den Datenschutz ist wie folgt zu erreichen:

Gregor Herbort, gh@hero-it.de, 01722442232

Wolf Rottschafer, wr@hero-it.de, 01748017576
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